Liste de rappel pour
i protége la sécurité de votre ordinateur

mon identité

Actions que vous pouvez faire vous-méme
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Installez un logiciel anti-virus et configurez les mises a jour afin gu’elles soient
automatiques.

Installez un logiciel anti-espiogiciel et configurez les mises a jour afin qu’elles
soient automatiques.

Installez un pare-feu.
Faites une copie de vos fichiers importants et protégez-la contre le vol.

Fermez complétement les ordinateurs liés a Internet lorsqu'ils ne sont pas
utilisés sur une longue période (soir, nuit, week-end, etc.).

Actions demandant une expertise
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Configurez les mises a jour de votre systeme d’exploitation (p. ex. : Windows)
afin gu’elles soient automatiques.

Configurez I'ensemble de vos logiciels afin que les mises a jour soient
automatiques.

Créez un compte « Acces Restreint » (et non administrateur), pour naviguer sur
Internet.

Si vous avez un réseau sans fil, assurez-vous de bien le sécuriser :
Changez le mot de passe d'administration par défaut.
Changez le SSID (nom d'identification de ce routeur sans fil) par défaut.
Désactivez I’émission du SSID par le routeur.
Activez le chiffrement de la liaison sans fil.

Limitez I'acces a votre routeur sans fil & I'aide du numéro de chaque ordinateur
autoriseé.

Activez I'APisolation afin de vous assurer que les ordinateurs utilisant la
connexion sans fil ne se voient pas entre eux.

N’autorisez pas I'administration du routeur via le lien sans fil.
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